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Wprowadzenie

Dzisiejsza dzialalnos¢ gospodarcza jest w szerokim rozumieniu kierowana
przez informacje. Informacja stanowi czesto Twoje najbardziej wartosciowe
dobro.

Niektére informacje stanowia wiedze publiczng, inne zas$ prywatna, ktéra
nie jest w rzeczywistosci interesujaca dla oséb postronnych. Jednak kazda
organizacja posiada pewne informacje, ktore nie sa jawne i pozostaja
interesujace dla innych osob.

Tajemnica moga by¢ objete prowadzone badania naukowe i ich wyniki,
projekty, prototypy, algorytmy oraz kluczowe technologie. Rowniez metody
wytwarzania i procesy produkcyjne, informacje marketingowe, plany
i prognozy, strategie i pozycje negocjacyjne...

Tego typu informacje, gdy wpadna w niewlasciwe rece, moga spowodowacé
znaczne szkody. Moga one, przykladowo, wywrze¢ natychmiastowy wplyw
np. w postaci utraty kluczowego kontraktu. Skutek moze byé rowniez
bardziej stopniowy w postaci rugowania przez konkurentow, ktorzy
przechwycili informacje o kosztownej czeS¢ procesu rozwoju strategicznego
produktu.

Mozesz rowniez zupelnie nie orientowac sie, ze Twoja informacja zostala
naduzyta. Po prostu zauwazysz tylko, ze stopniowo, z niewyjasSnionych
przyczyn, poniostes strate.

Podobnie do wystepowania naturalnej potrzeby zabezpieczania informacji
jako gléwnego majatku firmy, w niektérych przypadkach wystepuje
rowniez wymég prawny ochrony informacji, np. rejestréw osobowych oraz
spraw zwiazanych z bezpieczenstwem narodowym.

Niniejsza broszura stanowi wytyczne odnosnie zagrozen dla niejawnych
informacji gospodarczych, technik, jakie moga zosta¢ zastosowane dla
uzyskania i uzycia ich dla nieodpowiednich celéw, oraz ich stabosci i
podatnosci, ktore sg czesto wykorzystywane.
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Ta strona celowo zostala pusta.



Zagrozenia

Niniejszy rozdzial obrazuje potencjalne zagrozenia dla informac;ji
chronionych, ktére moga wystapi¢ w Twojej firmie.

Oszacowanie zagrozen dla Twojej dzialalnosci gospodarczej

Istnieje koniecznos$¢ przyjrzenia sie obszarom Twojej dziatalnosci - kim sa
Twoi konkurenci oraz kto osiagnalby najwicksze korzysci z kradziezy
Twoich informacji. Nie wszystkie z podanych nizej zagrozen odnosza sie do
kazdej osoby i kazdego biznesu. Na podstawie porad dotyczacych
indywidualnych sytuacji mozesz oceni¢ charakter oraz dotkliwos¢ kazdego
zagrozenia.

Zapytaj sam siebie:
¢ Ktorzy ludzie lub organizacje sg zrodlem zagrozenia?
¢ Jaka jest ich motywacja lub intencja?
¢ Jak bardzo sa zdecydowani?
¢ Jakie posiadaja zasoby i zdolnosci?

Przypadkowy dostep do informacji

Informacje zastrzezone sa uzyskiwane zwykle w sposob przypadkowy lub
okazjonalny np.:
¢ Z dokumentow czytanych w pociagach, samolotach i innych
miejscach publicznych.
¢ Z rozm6w podstuchanych w biurach, samolotach, pocigagach,
holach hotelowych, restauracjach itp.
¢ Dokumenty bywaja pozostawione bez nadzoru i zabezpieczenia.
Latwo jest wtedy zdoby¢ pewna ilo§¢ informacji, przez wglad do
dokumentéw lezacych na biurku, w miejscu, do ktérego maja
dostep osoby postronne i interesanci.
¢ Przypadkowe znalezienie pozostawionych dyskietek lub innych
nosnikéw z nie skasowanymi informacjami zastrzezonymi. Stare
komputery wystane do zlomowania lub innego zagospodarowania,
czesto zawieraja zaskakujace ilosci danych zastrzezonych.
¢ Przypadkowe lub towarzyskie pogawedki na temat intereséw,
w czasie ktorych, w sposéb niezamierzony, moze by¢ ujawniona
informacja zastrzezona.

Pomysl o tym. Rowniez najbardziej uczciwa osoba moze ulec pokusie
wykorzystania informacji, ktére po prostu wpadna w jej rece.

Niezadowolony personel oraz osoby wtajemniczone

Przewazajace ilo§¢ przeciekéw informacji powoduje sam personel
przedsiebiorstwa. Personel ten jest zazwyczaj Swiadomy stabosci wlasnych
systeméw ochrony. Ludzie moga by¢é motywowani do wykorzystania takich
informacji dla osobistych korzysci, rewanzu lub do przekazania ich prasie
czy do wiadomosSci publicznej. Wykorzystanie oséb wtajemniczonych dla
uzyskania informacji stanowi preferowana metode przenikania
zabezpieczen - osoby dobrze poinformowane moga dostarczy¢ kontekstu
informacji szczegbélnie chronionej, celem zbudowania uzytecznego obrazu
ze strzepow informacji.



Zlodzieje komputerowi

Zlodzieje mikroukladow komputerowych spotykani sg szeroko na calym
Swiecie. Czesto zlodzieje kradna caty komputer, nie tylko jego mikrouklady.
Skradzione komputery moga zawiera¢ wiele bardzo istotnych informac;ji,
ktoére nastepnie moga byé przekazywane ludziom, chcacym je sprzedacd.
Wlamanie, przemoc lub napad z bronig w reku bywa czesto sposobem dla
zorganizowania rabunku. Sa tez zlodzieje, ktérzy dzialaja szybko
i po cichu, korzystajac by¢ moze z pomocy oso6b wtajemniczonych.

Posrednictwo w zdobywaniu informacji i przestepczos¢
zorganizowana

Stanowi to forme szpiegostwa przemystowego, gdzie posrednicy zdobywaja
informacje na zaméwienie lub rozmyslnie na sprzedaz.

Forma ta moze obejmowaé¢ wywieranie wplywu lub presji, celem uzyskania
korzystnych kontraktéow oraz transakcji. PoSrednicy moga uzywaé metod
szpiegostwa przemyslowego, w szczegolnosci werbowania w firmie sposrod
0os6b wtajemniczonych - pracownikow. Pracownicy nagabywani beda
w sposob delikatny, a w przypadku korzystnych oznak, posrednik
informacyjny rozpocznie powolny proces werbowania lub usidlania.

Kazda organizacja ubiegajaca sie lub konkurujaca o wielkie kontrakty
winna by¢ Swiadoma zagrozen ze strony posrednikéw w zdobywaniu
informacji.

Hakerzy komputerowi

Prasa

Hakerzy komputerowi dzialaja zwykle z pobudek wlasnych, traktujac
cudze zabezpieczenia jako wyzwanie. Niektérzy moga wlamywacé sie do
systeméw komputerowych z zamiarem ujawnienia informacji firmy lub
gospodarczego zniszczenia tej firmy, przykladowo przez zainfekowanie
komputerow wirusami.

Spotegowanemu wykorzystaniu technologii informatycznych i Internetu
towarzyszy wzrost zagrozen ze strony dzialalnosci hakerow. Ci ostatni staja
sie bardziej wyrafinowani technicznie, wspomagani przez szeroka
dostepnos¢ wysoko wydajnych komputeréw osobistych oraz mozliwosé
zdobywania metod i narzedzi hakerskich za posrednictwem Internetu.
Niektorzy hakerzy pracuja dla organizacji zajmujacych sie szpiegostwem
przemystowym czy gospodarczym. W jednym, specjalnie naglosnionym
przypadku, grupa hakeréw zostala zwerbowana przez rzadowa agencje
wywiadowcza obcego panstwa.

Dociekliwi (wsScibscy) dziennikarze korzystaja z wielu sSrodkow dla
uzyskania informacji szczegolnie waznych dla prasy. Moga oni korzystac
z niektorych metod wyszczegolnionych przy szpiegostwie przemyslowym.

Szpiegostwo przemyslowe

Szpiegostwo  przemystowe nie jest zjawiskiem rzadkim. Moze
wykorzystywac¢ specjalistyczne firmy wywiadowcze o wyszukanych
kwalifikacjach. Stosowane moga by¢ nastepujace metody:



¢ Oszukiwanie - przykladowo, dokonywanie rozméw telefonicznych
udajac, ze pochodza one z innego biura firmy, celem uzyskania
informacji. Nazywa sie to nieraz “inzynieria spoleczna” lub
socjotechnika.

¢ Infiltracja - uzyskiwanie zatrudnienia w organizacji stanowigcej cel
dla ominiecia §rodkoéw zabezpieczajacych oraz osiagniecia dostepu
do waznych informacji.

¢ Wilamanie - w biurach o stabym zabezpieczeniu moze istniec
mozliwos¢ prostego wejscia do nich réwniez wtedy, gdy ochrona jest
na posterunku.

¢ Przechwytywanie lacznosci - rozmowy telefoniczne w biurze,
w domu lub w hotelu mogg by¢ przechwytywane i rejestrowane.
Transmisje faxowe i danych moga by¢ réwniez podstuchiwane.

¢ Przeszukiwanie Smieci 1 odpadkéw pozostawianych bez
skutecznego zniszczenia poza terenem firmy lub zlecanych do
likwidacji osobom postronnym.

¢ Podsluch elektroniczny - uzywanie “pluskiew” elektronicznych
celem podstuchiwania rozmow.

¢ Wysluchiwanie rozméw prowadzonych czesto w miejscach
publicznych przez pracownikow firmy.

¢ Sledzenie i nadzorowanie pracownikéw zatrudnionych na
kluczowych stanowiskach.

¢ Szantazowanie lub przekupywanie pracownikoéw posiadajacych
dostep do informacji.

¢ Kopiowanie papierow przechowywanych w niezabezpieczonych
teczkach pozostawionych np. w pomieszczeniach hotelowych lub
szatniach.

¢ Dzialalnos§é hakerow komputerowych.

¢ Kradziez notebook'é6w lub komputeréw przenosnych.

W sumie, kazda organizacja posiadajace wazne informacje, ktore interesuja
osoby trzecie, winna by¢ swiadoma zagrozen wynikajacych z szpiegostwa
przemystowego.

Szpiegostwo gospodarcze

KonkurencyjnoS¢ oraz rentowno$S¢ wlasnego przemyshu posiada
strategiczne znaczenie dla panstwa. W niektorych krajach wykorzystuje sie
zasoby wywiadowcze dla uzyskiwania informacji dotyczacych zagranicznej
konkurencji przemystowej i handlowej. Informacja taka, dotyczaca taktyki
negocjacji, szczegélow badan oraz technologii, moze by¢ nastepnie
przekazywana firmom miejscowym.

Na celowniku znalez¢é¢ sie moga czolowi biznesmeni, wyjezdzajacy
za granice. Agencje wywiadowcze sa raczej ekspertami w metodach
uzyskiwania informacji tak, ze ludzie stanowiacy cel dla takich agencji
moga by¢ nieswiadomi usilowan dotarcia do posiadanych przez nich
informacji.

Organizacje oferujace bardzo duze kontrakty lub konkurujace w zakresie
uzycia odpowiednich technologii czy procesow w stosunku do
zagranicznych, sponsorowanych przez panstwo firm, winne by¢ Swiadome
zagrozen wynikajacych z faktu, ze beda celem dla zagranicznych
organizacji wywiadowczych. Podobnie firmy posiadajace jakiekolwiek
informacje, technologie lub procesy, ktore sa wysoce atrakcyjne dla
zagranicznych konkurentéw sponsorowanych przez rzad, winny by¢
rowniez Swiadome wystepujacych zagrozen.



Grupy nacisku, sabotazysSci oraz organizacje terrorystyczne

Grupy ekstremistyczne moga probowac i uzyskiwacé informacje. Moga one
wykorzystywaé opisane wyzej metody szpiegostwa przemystowego lub
werbowacé dobrze poinformowane osoby z wewnatrz firmy.

Organizacje terrorystyczne moga réwniez prébowac i uzyskiwaé informacje,
ktore beda mogly wykorzysta¢é w przysziosci. Informacje te moga
obejmowac opisy i rysunki proces6w oraz urzadzen w instalacjach
przemystowych oraz adresy i harmonogramy podrozy kadry kierowniczej.



Jak bardzo zagrozona jest Twoja informacja?

Takze w przypadku, gdy informacja jest zabezpieczona, wystepuje ciagle
ryzyko. Niniejszy rozdzial uwypukla niektére z potencjalnych zagrozen.
Podczas gdy przemoc i sita fizyczna moze by¢ uzyta dla uzyskania dostepu
do informacji, inne rodzaje atakow na informacje zastrzezona moga okazac
sie potajemne i nie wykryte. Po prostu, z faktu, ze szafka nie wydaje sie
uszkodzona z powodu wlamania, nie mozna mie¢ gwarancji, ze osoba
nieupowazniona nie uzyskata do niej dostepu.

Ocena podatnosci na zagrozenia w obrebie Twojej dzialalnosSci

Musisz dokladnie przyjrze¢ sie, w jaki sposéb Twoja firma obchodzi sie z
informacjami zastrzezonymi i w jaki sposéb sa one zabezpieczone.
Prawdopodobnie nie wystapia u Ciebie wszystkie wyszczegélnione nizej
stabe punkty, jednak powinienes$ zidentyfikowacé te, ktére moga wystapic.
Takie podatnosci obejmuja dwa aspekty - powszechne niedomagania na
odcinku przechowywania, przesylania oraz manipulowania informacjami,
a takze ograniczenie sSrodkow zabezpieczajacych.

Systemy alarmowe

Systemy alarmujace o intruzach moga by¢ omijane w sposob
niedostrzezony, przez kompetentne osoby atakujace. Systemy alarmowe
i czujniki moga by¢ nieprawidlowo zainstalowane tak, ze albo nie wykryja
skutecznie intruzow, albo tez sa bardzo latwe do obejScia. Procedury
reagowania moga by¢ niedostateczne, a ciagle falszywe alarmy moga by¢
ignorowane.

Telefony rejestrujace rozmowe

Systemy poczty glosowej oraz urzadzenia odpowiadajaco-rejestrujace sa
podatne na dzialalno§¢ hakeréw. Uzytkownicy czesto pozostawiaja
domyslne kody PIN oraz hasla, w miejscach, ktére sa dobrze znane
hakerom. Sekretarki automatyczne w biurach moga by¢ nielegalnie zdalnie
odstuchiwane. Komunikaty powitalne moga by¢ nielegalnie i szkodliwie
zmienione.

Teczki na dokumenty - aktowki

Niepilnowane teczki nie sa bezpieczne. Ich zamki mozna otwierac bez
klucza lub kombinacji. Nastepnie mozna skopiowaé papiery, wlozyc je
na powrot do teczki i zamknac ja, bez sladu wlamania.

Szafki i biurka

Niektore szafki biurowe nie sa bezpieczne. Nie wytrzymaja one ataku
wykwalifikowanego zlodzieja.

Komputery

Wiele systeméw komputerowych jest wrazliwych na atak ze strony
doswiadczonych hakeréow. Hasla, systemy kontroli dostepu oraz
monitorowanie moga przeciwdziala¢ tym atakom, lecz haker - ekspert moze
by¢ zdolny do wykorzystania innych stabosci, szczegélnie w glownych
komputerach (hostach), w systemach sieciowych lub korporacyjnych
serwerach plikow.



Rozmowy

Systemy komputerowe sg szczegblnie wrazliwe na wirusy komputerowe
iinne oprogramowanie ztosliwe. Osoby uzywajace komputeréw do
przechowywania wrazliwych informacji czesto nie stosuja wlasciwych
zabezpieczen lub kompromituja zabezpieczenia na przyklad poprzez
zapisywanie hasel.

Systemy komputerowe sa czeSciej skutecznie atakowane, poprzez
wykorzystanie stabosci w fizycznych i proceduralnych zabezpieczeniach,
niz przez wykorzystanie ich wad technicznych.

Kontrole bezpieczenstwa komputera winny bra¢c pod uwage luki
w zabezpieczeniach. Aplikacje sieciowe, ktére umozliwiaja video-
konferencje komputerowe, wirtualne tablice prezentacyjne oraz prace
grupowe moga by¢ wrazliwe na odpowiednio ukierunkowany atak ze strony
finezyjnego hakera. Moga one nie zapewniac biezacej, efektywnej kontroli
roboczej informacjom wrazliwym. Metody rejestracji zmian i kontrola
danych wejsciowych moga okazac sie niewystarczajace.

Systemy pracy grupowej oraz systemy dostepu do Internetu moga réwniez
miec luki w zabezpieczeniach.

Komputery moga =zosta¢ skradzione, zaréwno dla hardwareu -
mikroprocesora oraz ukladéw scalonych pamieci, jak rowniez dla
zapisanych w nich informacji. Mialo miejsce wiele zdarzen rabunku
komputeréow, a notebooki sg czesto celem kradziezy z samochodéow,
pokojow hotelowych i w portach lotniczych.

Komputery podlaczone do Internetu lub innych sieci o dostepie publicznym
sa szczegblnie podatne na nieuprawniony dostep lub atak hakera.

Niewielkie urzadzenia podstuchowe mozna bardzo latwo kupié¢ i mozna je
szybko zainstalowaé w biurze celem przechwytywania oraz transmisji
rozméw. Niewystarczajaca fizyczna kontrola dostepu do obszaru, na
ktorym odbywaja sie poufne dyskusje stwarza¢ moze sposobnosé do
zamontowania urzadzenia podstuchowego oraz wusuniecia go podzniej
z niewielkim ryzykiem wykrycia. Chociaz prostsze urzadzenie podstuchowe
mozna wykry¢ elektronicznie, to jednak inne sg trudne do wykrycia.
Rozmowy w miejscach publicznych oraz w biurach, ktore zaprojektowano
jako otwarte lub ktore posiadaja cienkie Scianki dzialowe, moga by¢ takze
podstuchiwane.

Lacza transmisji danych

Transmisje danych moga by¢ przechwytywane w ten sam sposoéb,
co rozmowy na liniach telefonicznych. Istnieje mozliwos¢ odczytu ruchu
w sieci LAN za pomoca PC pracujacego w sieci, przy uzyciu szeroko
dostepnego oprogramowania monitorujacego.

Podstepy / socjotechnika

Telefax

Informacje lub dostep do niej uzyskaé¢ mozna za pomoca podstepu. Kadra,
rowniez personel zabezpieczenia, moze zostaé¢ oszukany celem
niezamierzonej wspotpracy, majacej na celu uzyskanie informacji w sposé6b
nielegalny.

Linie faxowe moga by¢ przechwytywane w ten sam sposoéb, co linie
telefoniczne. Za pomoca specjalnego sprzetu mozna dekodowac
“konwersacje elektroniczng” pomiedzy wurzadzeniami nadajacymi a
odbierajacymi.



Klucze

Zamki

Personel

Faxy sg wyposazone we wbudowane pamieci buforowe, do ktérych moga
uzyskaé¢ dostep hakerzy celem odzyskania nadanych juz komunikatow.
Nieraz moga one zosta¢ zaprogramowane, albo rozmys$lnie, albo tez
przypadkowo, na nadawanie kopii wszystkich komunikatéw do
wyszczegblnionego numeru telefonicznego. Faxy by¢ moga wysylane takze
na niewlasciwy numer - albo przez wywolanie ztego numeru, albo tez przez
uzycie numeru wadliwie zapamietanego. W ten sposoéb firma przesta¢ moze
faxem do konkurencyjnej firmy szczegolnie wazng i chroniona wiadomosé.
Faxy na tzw. zwykly papier tworza kopie odebranych komunikatow na folii
kopiujacej, skad moga by¢ niepostrzezenie odczytywane np. przez personel
sprzatajacy.

Klucze moga nie by¢ bezpieczne. Doswiadczony Slusarz moze skopiowac
klucz w ciagu kilku sekund. Klucze o ograniczonej mozliwosci kopiowania
stwarzaja pewna ochrone, jednak moga =zosta¢ odtworzone przez
doswiadczonego mechanika precyzyjnego. Ludzie pozostawiaja nieraz
klucze w niezamykanych szufladach biurka lub “schowane” do uzytku
miejscowego personelu. Przewazajaca wiekszos$¢ takich schowkéw jest
dobrze znana zlodziejom.

Klucze glowne (master keys), uzywane w wielu biurach i hotelach sa
z natury rzeczy niepewne. Slusarz potrafi odtworzyé profil klucza gléwnego
przez demontaz jednego z zamkow. Pewna ilos¢ ludzi postuguje sie tymi
kluczami, gdy biura znajduja sie w fazie budowy. Ludzie majacy zamiar
krasé¢ informacje moga uzyskac¢ kopie kluczy glownych do wielkich
biurowcow lub hoteli. Obszerny zbiér kluczy gléwnych moze przydac sie
organizacji, ktora chce uzyskiwac informacje bez ryzyka wykrycia.

Niektore zamki moga nie by¢ bezpieczne. Doswiadczony Slusarz moze byé
w stanie otworzy¢ i zamknaé zapelniong aktami szafe lub zamek
w drzwiach biura. Eksperci moga potrafi¢ ominaé elektroniczng klawiature
zamka cyfrowego oraz systemy kontroli dostepu uruchamiane za pomoca
kart.

Wielu zlodziei wciaga do swej dzialalnosci ludzi, ktoérzy maja juz
autoryzowane prawo dostepu. Niektore organizacje nie posiadaja
skutecznych proceséw ochrony rekrutacji pracownikoéw, co naraza je na
latwa infiltracje.

Organizacje moga w sposOb niezamierzony werbowaé¢ podatnych lub
nieuczciwych pracownikéw, ktorzy moga by¢ zmuszani, szantazowani lub
przekupywani.

Ludzie moga iS¢ na ustepstwa wskutek szantazu lub moze im sie¢ oferowac
znaczne lapowki za udostepnienie informacji.

Czesto nie wyjasnia sie, szczegélnie nowym pracownikom, jak wazne jest
zabezpieczenie informacji, Nie informuje si¢ ich réwniez wyraznie
o rzeczywistych przyczynach i potrzebie zabezpieczen, z punktu widzenia
zagrozen firmy. Kadra tymczasowa oraz kontraktowa moze nie byc¢
poddawana tym samym procedurom sprawdzajacym oraz szkoleniom
z tego zakresu, co kadra stala; jednak taka kadra moze réwniez zajmowac
stanowiska uprawniajace do dostepu do informacji poufnych, jak np.
sekretarki, pracownicy powielarni, operatorzy IT, konsultanci kierownictwa
firmy oraz rewidenci zewnetrzni.



Poczta

Koperty moga by¢ otwierane i ponownie zamykane bez mozliwosci wykrycia
tych faktéw. Ich zawarto$¢é moze sta¢ sie widoczna poprzez koperte lub
wyciagana przez mata szczeline w zamknieciu.

Niszczarki do dokumentow

Telefony

Niszczarki przeznaczone sa do niszczenia dokumentéw w taki sposob,
by staly sie nieczytelne, jednak niektére moga pozostawia¢ dlugie pasma,
ktore mozna zrekonstruowac¢ recznie lub przy uzyciu komputerowych
systemoéw analizy obrazéow.

Do przewazajacej ilosci telefonéw mozna podiaczac podstuch, jezeli
uzyskuje sie fizyczny dostep do mikrotelefonu lub linii. Proste podlaczenia
mozna wykry¢, inne jednak moga by¢ niewykrywalne na linii telefoniczne;j.
Linie telefoniczne moga by¢ podstuchiwane w kazdym punkcie wezlowym
pomiedzy mikrotelefonem a centrala, lub gdziekolwiek wzdluz linii, gdzie
mozna uzyskac dostep fizyczny do linii. Moze nie by¢ konieczne dokonanie
bezposredniego, elektrycznego podiaczenia do linii.

Analogowe telefony komoérkowe moga by¢ podstuchiwane przy pomocy
dostepnych w handlu odbiornikéw skanujacych. W pewnych sytuacjach
rozmowy poprzez komoéorkowe telefony cyfrowe moga byé podstuchiwane za
pomoca bardziej wymyslnego sprzetu.

Lacza miedzy centralami oraz pomiedzy biurem firmy a centrala sa
trudniejsze do podstuchiwania i potrzebny jest do tego celu kosztowny
sprzet. Lacza mikrofalowe i satelitarne moga by¢ podstuchiwane przy
uzyciu specjalnego sprzetu do odbioru i dekodowania. Podstuchiwanie
zdalne jest jednak atrakcyjne, gdyz zmniejsza niebezpieczenstwo wykrycia.



Zabezpieczanie wrazliwych informacji

Teraz zagrozenia winny by¢ jasne. Jednak jakie powinny by¢ zastosowane
zabezpieczenia i kiedy? Przede wszystkim nalezy poczynié nastepujace
kroki:

1. Po rozpoznaniu zagrozen oraz podniesieniu $wiadomosci wsrod
personelu powinienes zaklasyfikowa¢ swe informacje z punktu
widzenia szkod, jakie moze spowodowac dla Twej firmy ich ujawnienie.
Nastepnie oznacz swe informacje zgodnie z klasyfikacja tak, zebys mogt
wyraznie zakomunikowac ich wrazliwos¢ wszystkim odbiorcom.

2. Zastosuje Srodki zabezpieczajace informacje, ktore beda odpowiednie
do oznakowania klasyfikacyjnego. Upewnij sie, dokad kierowane sa te
informacje.

Wytyczne do klasyfikacji informacji zawarte sa w poradniku: Ochrona
informacji w biznesie - jak zapewnic¢ poufnosé?

Poradnik ten zawiera opisy praktycznych metod zabezpieczana informacji
przed zagrozeniami zaplanowanymi oraz wypadkami losowymi. Powinien
zapewni¢ podstawowa wiedze dla zabezpieczania informacji firmowych oraz
ramy bezpiecznej wymiany informacji klasyfikowanych pomiedzy firmami.
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Ta strona celowo zostala pusta.
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Definicje pojec

Zagrozenie
Zagrozenie to zjawisko, organizacja lub osoba, ktéora stara sie uzyskac
niepowotany dostep do informacji lub skompromitowac je. Zagrozenie moze
by¢ oceniane z punktu widzenia prawdopodobienistwa wystapienia. Mozna
je szacowac analizujac istote zagrozenia, jego zdolnosci oraz zasoby.

Podatnos¢
Stabos¢ systemu lub urzadzenia bedacego nosnikiem informacji, ktora
moze by¢é wykorzystana dla uzyskania dostepu. Podatnos¢ moze by¢
oceniana z punktu widzenia Srodkéw, przy uzyciu ktérych atak zakonczy
sie sukcesem.

Wrazliwosé
Pod tym pojeciem, z punktu widzenia informacji zastrzezonych, rozumie sie
negatywny skutek, jezeli informacja ulegnie przeciekowi lub ujawnieniu.

Ryzyko kompromitacji
Jest to polaczenie zagrozen i podatnosci.

Ryzyko gospodarcze
Polaczenie wrazliwosci, zagrozenia i podatnosci.

Bezpieczeistwo
Zbiér dziatan, sSrodkéw technicznych i organizacyjnych, majacych zapewnic
ochrone informacji przed przypadkowym lub zamierzonym zniszczeniem,
zmianag tresci lub ujawnieniem.

Poufnosé
Pojecie dotyczace ludzi i organizacji. Jest to prawo jednostki (osoby
fizycznej lub prawnej) do decydowania o tym, jakimi informacjami chce si¢
podzieli¢ z innymi ludzmi i z ktérymi oraz jakie informacje i od kogo jest
sktonna przyjac.

Tajnosé
Tajnosé jest to atrybut informacji, ktéry okresla niezbedny sposéb jej
ochrony. Jest wynikiem uzgodnienia pomiedzy osoba lub instytucja,
bedaca zrédlem informacji i osobg lub instytucja otrzymujaca informacje.
Chroni wrazliwe informacje przed nieautoryzowanym ujawnieniem lub
celowym przechwyceniem.

Integralnosé
Autentycznos$¢ - informacja pozostaje nienaruszona, jezeli jej zawartosé
nie zostala przypadkowo lub celowo zmieniona lub zatarta i nie rézni sie od
informacji pierwotnej — zabezpieczenie zgodnosci i kompletnos¢ informacji
i oprogramowania komputerowego.

Dostepnosé
Dostepnos¢ zapewnia, ze informacja jest osiagalna dla uprawnionych
uzytkownikow, kiedy jest to przez nich wymagane.



